GHID PRIVIND
PROTECTIA DATELOR CU CARACTER PERSONAL
CASA CORPULUI DIDACTIC GALATI

I. Cadrul legal pe baza caruia se realizeaza prelucrarea datelor de catre operatorul de

date

1.1. Autoritatea nationala de supraveghere

Garantul respectarii dreptului la protectia datelor cu caracter personal este Autoritatea Nationald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP), cu sediul in Bucuresti, bd. G-ral
Gheorghe Magheru, nr. 28-30, sector 1. ANSPDCP a fost infiintata prin Legea nr. 102/2005, republicata,
atributiile acestei institutii fiind stabilite prin aceeasi lege. Mai multe informatii puteti gasi la adresa
www.dataprotection.ro.

I.2. Cadrul legislativ european

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor);

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile competente
in scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii
pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a
Consiliului;

Directiva 2002/58/CE din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor
electronice).

1.3. Cadrul legislativ national

Legea invatdméntului preuniversitar nr. 198/2023;

Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

Legea nr. 363 din 28 decembrie 2018 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritatile competente in scopul prevenirii, descoperirii,
cercetarii, urmaririi penale si combaterii infractiunilor sau al executarii pedepselor, masurilor educative
si de siguranta, precum si privind libera circulatie a acestor date;

Legea nr. 102 din 3 mai 2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, republicata, cu modificarile si completarile
ulterioare;

Legea nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice.

Link-uri utile:

Site web Autoritatea Nationald de Supraveghere: www.dataprotection.ro
Site web Autoritatea Nationala de Supraveghere UK: www.ico.org.uk
http://dataprotection.ro/

https://edpb.europa.eu/edpb_ro

https://edps.europa.eu/
https://ec.europa.eu/info/law/law-topic/data-protection_ro

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
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Il. Politica privind protectia datelor

Conform Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor) — RGPD, Casa Corpului Didactic Galati este un operator.

Un ,operator” reprezinta o persoana fizica sau juridica, autoritate publica, agentie sau alt organism care,
singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal.

In activitatile din cadrul Casei Corpului Didactic Galati se creeaza, colecteaza, stocheaza si prelucreaza
cantitati mari de informatii din diverse categorii de date cu caracter personal, apartinand unor tipuri diferite
de persoane vizate, cum ar fi angajati, cadre didactice care beneficiaza de activitati de formare, subiecti ai
activitatilor organizate in cadrul institutiei sau alte categorii de persoane.

Prelucrarea legala a datelor cu caracter personal este vitala pentru functionarea si reputatia Casei Corpului
Didactic Galati si pentru mentinerea increderii cadrelor didactice, angajatilor, subiectilor activitatilor de
formare si a altor parti interesate.

In vederea prelucrarii legale a datelor cu caracter personal, Casa Corpului Didactic Galati este obligata sa
pastreze o evidenta a activitatilor de prelucrare desfasurate sub responsabilitatea ei.

De asemenea, intreaga prelucrare a datelor cu caracter personal de catre terti in numele Casei Corpului
Didactic Galati, pentru prelucrarile in care aceasta este operator, trebuie sa fie acoperita de contracte sau
acorduri care sa includa clauze adecvate de protectie a datelor.

Tindnd seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de riscurile cu
grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice, Casa Corpului
Didactic Galati trebuie sa puna in aplicare masuri tehnice si organizatorice adecvate pentru a garanta si a fi
in masura sa demonstreze ca prelucrarile se efectueaza in conformitate cu RGPD. Respectivele masuri
trebuie revizuite si actualizate ori de cate ori este necesar.

RGPD prevede o serie de drepturi pentru persoanele vizate de prelucrari de date cu caracter personal. Casa
Corpului Didactic Galati se angajeaza sa protejeze drepturile si libertatile persoanelor, in conformitate cu
prevederile Regulamentului (UE) 2016/679.

Mai multe detalii se pot vedea in documentul Politica privind protectia datelor, postat la adresa:
www.ccdgl.ro.

lll. Informari privind confidentialitatea datelor cu caracter personal

In conformitate cu cerintele principiului ,echitate si transparenta” privind protectia datelor, Casa Corpului
Didactic Galati este obligaté sa furnizeze persoanelor vizate o ,informare privind confidentialitatea” pentru a
le face cunoscut scopul prelucrarii datelor personale.

In acest moment, exist& informari privind confidentialitatea realizate pentru mai multe categorii de persoane
vizate de prelucrari (exemplu: angajati, cadre didactice s.a.m.d.).

Informarile privind confidentialitatea trebuie s& acopere toate tipurile de procesare a datelor care sunt
esentiale pentru gestionarea relatiei pe care organizatia o are cu persoanele vizate de prelucrari si tot ce se
intdmpla cu datele personale in timp ce acestea sunt detinute de catre Casa Corpului Didactic Galati.

Informarile privind confidentialitatea trebuie sa fie disponibile persoanelor vizate de prelucrari de date cu
caracter personal, iar din acest motiv sunt afisate pe site-ul web www.ccdgl.ro, Tn punctele de acces in
organizatie si in alte puncte considerate relevante din punct de vedere al accesului persoanelor vizate si
angajatilor, prin urmare, sunt disponibile din primul punct de contact cu Casa Corpului Didactic Galati.

In afara informarilor realizate pentru anumite categorii de persoane vizate de prelucréri, au fost realizate Si
informari separate privind diferite prelucrari desfasurate in cadrul Casei Corpului Didactic Galati. Dintre
acestea mentionam: informarea privind desfasurarea intalnirilor online, activitatea educationala etc.

Pentru respectarea principiului stocarii datelor, cadrele didactice trebuie sa ia toate masurile necesare pentru
a se asigura ca datele cu caracter personal sunt pastrate intr-o forma care permite identificarea persoanelor
vizate pe o perioada care nu depaseste perioada necesara indeplinirii scopurilor in care acestea sunt
prelucrate.

Pagina 2 din 11


https://www.ccdgl.ro/
https://www.ccdgl.ro/

De asemenea, datele cu caracter personal trebuie pastrate intr-o forma care permite identificarea
persoanelor vizate pe o perioada care nu depaseste perioada necesara indeplinirii scopurilor in care sunt
prelucrate datele; datele cu caracter personal pot fi stocate pe perioade mai lungi in masura in care acestea
vor fi prelucrate exclusiv in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, cu conditia sa
se instituie garantii adecvate (exemplu: pseudonimatizare), precum si masuri tehnice si organizatorice
adecvate (exemplu: informatiile sunt stocate Tn siguranta).

Masurile ce pot fi puse in aplicare in vederea respectarii principiilor mentionate sunt urmatoarele:

» transmiterea datelor cu caracter personal prin intermediul e-mail-ului sa se faca folosind exclusiv
adresa de e-mail alocata de catre Casa Corpului Didactic Galati si nu prin intermediul unor adrese de
e-mail personale;

* in cazul in care sunt transmise prin intermediul e-mail-ului informatii catre un numar mare de
destinatari care nu se cunosc intre ei, adresele de e-mail ale acestora trebuie sa fie trecute la ,bcc:”
si nu la ,to:”;

* sa nu fie utilizate pentru transmiterea de date cu caracter personal servicii de tip cloud (exemplu:
WhatsApp, Facebook s.a.m.d.);

* nu trebuie afisate sau publicate date cu caracter personal apartindnd unei persoane fara a exista un
criteriu legal (exemplu: consimtamant, contract, obligatie legala);

» 1n cazul afisarii sau publicarii, trebuie ca datele sa fie retrase in momentul in care prelucrarea si-a
atins scopul sau la sfarsitul perioadei estimate pentru desfasurarea prelucrarii;

« in cazul in care sunt transmise prin intermediul e-mail-ului documente ce contin date cu caracter
personal, acestea trebuie sa fie criptate, iar parola folosita pentru criptare trebuie trimisa prin alt mijloc
de comunicare;

+ utilizarea carnetului electronic pentru informarea cursantilor cu privire la rezultatele evaluarilor;

« fnainte de inceperea unei operatiuni de prelucrare neinclusa in lista de operatiuni de prelucrare
identificate la nivelul Casei Corpului Didactic Galati este necesara transmiterea detaliilor acesteia
catre Responsabilul cu protectia datelor in vederea analizarii si introducerii acesteia in Registrul
prelucrarilor de date.

Cercetare

Datele de natura personala utilizate de catre personalul Casei Corpului Didactic Galati trebuie sa fie tratate
in conformitate cu RGPD si principiile sale de protectie a datelor. Conform RGPD datele de natura personala
trebuie sa fie prelucrate in mod legal.

Tn cazul cercetérii, baza legald cea mai probabila pentru prelucrarea datelor de naturd personala este art. 6
alin. (1) lit. (e), ,indeplinirea unei sarcini care serveste unui interes public sau care rezulta din exercitarea
autoritatii publice cu care este Tnvestit operatorul”, sau art. 6 alin. (1) lit. (a), consimtamantul, cu precizarea
(art. 7) ca ,persoana vizata are dreptul sa fisi retraga Tn orice moment consimtaméntul acordat”, iar in cazul
in care rezultatele sunt publicate, nu mai este posibila extragerea datelor de natura personala referitoare la
un individ ca urmare a retragerii consimtamantului. Pentru categoriile speciale de date se utilizeaza art. 9
alin. (2) lit. (j), .prelucrare desfasurata in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice”,
sau art. 9 alin. (2) lit. (a), ,persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date”.

IV. Principiul ,,reducerii la minimum a datelor”

Datele cu caracter personal trebuie pastrate intr-o forma care permite identificarea persoanelor vizate pe o
perioada care nu depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele; datele
cu caracter personal pot fi stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv
in scopuri de arhivare in interes public, in scopuri stiintifice sau istorice ori in scopuri statistice, cu conditia
sa se instituie garantii adecvate (exemplu: pseudonimatizare), precum si masuri tehnice si organizatorice
adecvate (exemplu: informatiile sunt stocate n siguranta).

Atunci cand Casa Corpului Didactic Galati utilizeaza date cu caracter personal, va incerca — daca este posibil
— sa utilizeze date anonime. Daca datele cu caracter personal sunt anonimizate in mod corespunzator,
acestea se afla in afara domeniului de aplicare al RGPD.
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Atunci cand nu este posibila anonimizarea completa, se poate utiliza ca optiune pseudonimizarea datelor cu
caracter personal. Prin acest proces datele de identitate ale unei persoane sunt ascunse prin inlocuirea
campurilor de identificare cu identificatori artificiali sau pseudonime. Atunci cand datele au fost
pseudonimizate, acestea vor pastra un nivel de detaliu care va permite aducerea datelor Tnapoi la starea
initiala.

V. Principiul asigurarii integritatii si confidentialitatii datelor (,,integritate si
confidentialitate”)

CCD Galati trebuie sa prelucreze datele intr-un mod care asigura securitatea adecvata a datelor cu caracter
personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii
sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare.

Dintre masurile care trebuie aplicate de catre cercetatori mentionam:

» controlul accesului fizic si logic la echipamentele pe care sunt desfasurate prelucrari de date cu
caracter personal;

» pastrarea datelor cu caracter personal (in format electronic) numai pe dispozitive autorizate de Casa
Corpului Didactic Galati;

¢ minimizarea datelor colectate;

+ restrictionarea accesului fizic la datele cu caracter personal stocate in format de hartie prin utilizarea
de dulapuri si birouri incuiate pentru a impiedica accesul accidental sau deliberat al persoanelor
neautorizate;

» eliminarea In mod corespunzator a datelor cu caracter personal dupa finalizarea cercetarilor
(distrugerea documentelor in format de hértie detinute si eliminarea definitiva a datelor in format
electronic).

VI. Relatii cu alte organizatii

Tn cazul in care o prelucrare de date cu caracter personal urmeazé s# fie realizata in numele Casei Corpului
Didactic Galati, aceasta trebuie sa recurga doar la persoane imputernicite care ofera garantii suficiente
pentru punerea in aplicare a unor masuri tehnice si organizatorice adecvate, astfel incat prelucrarea sa
respecte cerintele prevazute in prezentul regulament si sa asigure protectia drepturilor persoanei vizate.

Indiferent de clauzele acordului, contractului sau actului juridic mentionat la alineatul anterior, persoana
vizata Tsi poate exercita drepturile Tn temeiul RGPD cu privire la si in raport cu fiecare dintre operatori.

VII. Fotografii sau inregistrari video

Fotografiile sau inregistrarile video ale persoanelor fizice in grupuri mici pot fi definite ca date cu caracter
personal deoarece acestea contin persoane identificabile si, Tn consecinta, trebuie sa fie prelucrate in
conformitate cu principiile RGPD.

Casa Corpului Didactic Galati este operator de date pentru toate fotografiile si inregistrarile video in care
apar persoane, indiferent de locul in care au loc inregistrarile, dacd acestea sunt facute folosind
echipamentele acesteia.

Casa Corpului Didactic Galati nu este operator de date in cazul fotografiilor sau inregistrarilor video create
de angajati, cadre didactice sau de vizitatori pentru uzul propriu utilizdnd echipamente personale.

In cazul inregistrarilor video realizate cu camerele de supraveghere, Casa Corpului Didactic Galati foloseste
ca baza legala art. 6 alin. (1) lit. (c) ,prelucrarea este necesara in vederea indeplinirii unei obligatii legale
care ii revine operatorului” si art. 6 alin. (1) lit. (f) ,prelucrarea este necesara in scopul intereselor legitime
urmarite de operator”.

In cazul fotografiilor, este utilizat art. 6 alin. (1) lit. (a) ,consimtamantul persoanei vizate pentru prelucrarea
datelor sale cu caracter personal pentru unul sau mai multe scopuri specifice”.

Nerespectarea conditiilor privind acordarea consimtamantului poate expune Casa Corpului Didactic Galati
la riscul unei reclamatii legate de prelucrarea datelor cu caracter personal.
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Daca nu aveti consimtamantul persoanei vizate, luati in considerare utilizarea unei imagini diferite pentru
care stiti ca a fost obtinut consimtamantul potrivit. Copiile formularelor de consimtamant ar trebui pastrate
cel putin atat timp cat sunt pastrate si imaginile.

Mod de aplicare a cerintelor regulamentului

n cazul in care fotografiile sau inregistrarile video privesc persoane sau grupuri mici de persoane, atunci
consimtamantul ar trebui sa fie obtinut. Acesta este cel mai simplu si mai sigur mod de a dovedi ca imaginea
este obtinuta intr-un mod corect si in conformitate cu drepturile persoanei. Pot aparea si cazuri in care exista
o conditie alternativa de prelucrare (exemplu: existenta unui contract pentru inregistrarea unui eveniment).

in cazul in care fotografile sau inregistrarile video privesc grupuri mari de persoane, pentru a asigura
conformitatea cu RGPD este suficient ca fotograful sa ceara verbal permisiunea de a fotografia / filma sau
sa afiseze un mesaj cu privire la fotografierea / inregistrarea video ce urmeazéa sa se desfasoare.

in cazul inregistrarilor video folosite in scopul asigurérii securitatii, prevenirii si detectarii criminalitatii, sunt
afisate anunturi care indica prezenta camerelor.

VIIl. Organizare evenimente

Identitatea invitatilor care participd la un eveniment, imaginile acestora, detalile educationale sau
profesionale sunt date cu caracter personal, deoarece reprezinta informatii despre persoane identificabile
si, Tn consecinta, trebuie sa fie prelucrate Tn conformitate cu principiile RGPD.

In cazul invitatilor a caror date personale sunt folosite pentru promovarea sau prezentarea ulterioara a
evenimentului prin intermediul presei, afiselor sau a site-urilor web, trebuie obtinut consimtamantul explicit.
Acesta este cel mai simplu si mai sigur mod de a dovedi ca datele de natura personala sunt folosite intr-un
mod corect si Tn conformitate cu drepturile persoanei.

De asemenea, pot exista si cazuri in care exista un contract intre Casa Corpului Didactic Galati si invitat
care prevede utilizarea datelor personale pentru promovarea sau prezentarea evenimentului.

Toti participantii care iau parte la eveniment trebuie instiintati ca vor fi realizate fotografii sau inregistrari
video. Informarea trebuie facuta Th momentul desfasurarii evenimentului si daca este posibil, prin pagina de
promovare a acestuia.

Daca exista zone in care nu se fac fotografii sau inregistrari video acestea trebuie evidentiate, astfel incat
sa poata fi utilizate de catre acei participanti care nu doresc sa fie fotografiati sau filmati.

Anunturile ar trebui sa fie pozitionate in mod vizibil la locul evenimentului, astfel incat oamenii sé fie constienti
de Tnregistrari.

Informarea ar trebui sa indice céa este posibil ca fotografiile si inregistrarile video sa fie transmise catre presa
si alte publicatii, pot fi incluse in materiale promotionale ale Casei Corpului Didactic Galati si pot fi, de
asemenea, publicate pe site-ul acesteia, ceea ce inseamna ca imaginile sunt transferate in afara UE.

Pentru exercitarea drepturilor persoanelor vizate, vedeti in acest ghid capitolul XIV: Exercitarea drepturilor
persoanelor vizate.

IX. Comunicari marketing

Marketingul direct trebuie sa respecte atdt RGPD, céat si legislatia privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice.

Orice detalii personale colectate si detinute Tn scopuri de marketing direct trebuie sa respecte principiile de
protectie a datelor (exemplu: informatiile trebuie folosite numai pentru scopul in care sunt colectate, iar in
cazul folosirii consimtamantului ca baza legala, existenta consimtdmantului si posibilitatea de retragere a
acestuia).

Pe langa RGPD, legislatia privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice reglementeaza in detaliu utilizarea comunicarilor electronice (de exemplu, e-mail,
text SMS, mesaj inregistrat) ca forma de marketing.

Marketingul direct se refera la comunicarea directionata catre persoane fizice si poate include mesaje care
incearca sa vanda bunuri, servicii sau care promoveaza organizatia. Promovarea de evenimente sau
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oportunitati pentru cadre didactice ar putea constitui marketing direct si, prin urmare, este important ca
angajatii sa fie constienti de aceste reglementari, in special atunci cand trimit comunicari catre grupuri mari
de persoane. Marketingul direct acopera toate formele de comunicare, inclusiv prin posta, telefon, e-mail si
alte forme de mesaje electronice.

O exceptie specificata n legislatia privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul comunicatiilor electronice este comunicarea care faciliteaza sau completeaza o tranzactie, chiar
si atunci cand este vorba de vanzarea de bunuri sau de servicii. Atunci cand doriti sa faceti o astfel de
comunicare, trebuie sa va puneti urméatoarele intrebari:

+ Suntem obligati sa facem comunicarea?
» Este parte a executarii unui contract?
» Este persoana dezavantajata daca nu ar primi comunicarea?

Daca raspunsul la oricare dintre aceste intrebari este ,da”, atunci comunicarea este legata de furnizarea de
bunuri sau servicii si nu reprezintd o comunicare de marketing (exemplu: comunicarea locatiei desfasurarii
unui examen).

Pentru a respecta cerintele legislatiei in domeniu, comunicérile de marketing ar trebui s& se bazeze pe
consimtamantul persoanei vizate.

Consimtamantul ar trebui sa fie obtinut In momentul colectarii datelor de contact, simultan cu furnizarea unei
informari adecvate privind confidentialitatea. Acesta trebuie sa fie explicit si toate mesajele de marketing
direct ar trebui trimise numai acelor persoane care si-au dat consimtdmantul.

Toate comunicarile de marketing trimise ulterior ar trebui sd contind si optiunea de retragere a
consimtamantului, cu detalii despre modul in care persoana poate solicita s& nu mai primeasca alte mesaje.

Consimtamantul explicit presupune solicitarea acordului separat pentru fiecare forma de comunicare, adica
daca persoanele sunt de acord sa fie contactate prin posta, telefon sau e-mail. Acest lucru este necesar
intrucat formele de comunicare pot fi acoperite de o legislatie diferita, iar schimbarea acesteia ar putea
invalida consimtamantul detinut, facand necesara reobtinerea acestuia.

Persoanele fizice trebuie sa aiba posibilitatea de a se retrage din liste sau baze de date folosite in scopuri
de marketing direct. Casa Corpului Didactic Galati trebuie sa inceteze activitatea de marketing direct daca
0 persoana solicita oprirea comunicarilor.

X. Prelucrari de date realizate de catre cursanti

Casa Corpului Didactic Galati este responsabild doar de datele cu caracter personal pentru care este
operator de date. Un operator de date este persoana care determina scopul prelucrarii si modul in care
datele personale sunt, sau urmeaza sa fie prelucrate. Prin urmare, Casa Corpului Didactic Galati este
responsabila doar de datele cu caracter personal prelucrate pentru cursanti atunci cand ea proceseaza date
conform scopurilor organizatiei.

Cursantii pot utiliza date cu caracter personal in urmétoarele cazuri:

+ Pentru a participa la cursurile organizate de catre Casa Corpului Didactic Galati.

in acest caz Casa Corpului Didactic Galati este operator de date doar pentru datele personale continute
in documentele prezentate de cursant din momentul in care acesta a prezentat un document catre un
angajat al Casei Corpului Didactic Galati. O data ce un document a fost depus, Casa Corpului Didactic
Galati réaspunde de datele personale din cadrul documentului.

Casa Corpului Didactic Galati nu este operator de date pentru acele date personale prelucrate de catre
cursanti in viata personala, deoarece Casa Corpului Didactic Galati nu determina scopul prelucrarii.
Faptul ca acesta poate alege sa utilizeze un cont de e-mail furnizat de Casa Corpului Didactic Galati in
interes personal, nu face ca Casa Corpului Didactic Galati sa raspunda de prelucrarea datelor cu
caracter personal in acest scop.
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Xl. Site-uri web

Site-ul web www.ccdgl.ro, apartinand Casei Corpului Didactic Galati, trebuie s& foloseascad numele de
domeniu al Casei Corpului Didactic Galati si sa se supuna regulilor stabilite la nivelul institutiei din punct de
vedere al aspectului, securitatii si al protectiei datelor cu caracter personal.

Marea majoritate a site-urilor contin o forma de contact care presupune introducerea de catre utilizator a
datelor de identificare (nume, prenume) si de contact (telefon, adresa e-mail). Prelucrarea acestor date face
obiectul RGPD.

Pentru conformarea la cerintele regulamentului este necesar ca fiecare site web sa respecte principiile
enuntate in regulament:

+ postarea unei informari privind confidentialitatea care sa cuprindd denumirea operatorului, scopul
prelucrarii, datele prelucrate, transferuri internationale, drepturile de care beneficiaza persoana vizata
s.a.m.d.;

+ asigurarea unor masuri tehnice pentru protectia datelor cu caracter personal transmise de cétre
utilizator;

+ in cazul in care se doreste utilizarea datelor de contact si in alte scopuri (comunicéari de marketing,
newsletter s.a.m.d.) trebuie inclusd o forma de preluare a consimtdmantului utilizatorului si de
retragere a acestuia;

» cookie-urile si alte tehnologii similare utilizate de site-urile web contin adesea informatii care nu
identifica o persoana (exemplu: ora vizitei site-ului). Dar, intrucat este posibila identificarea unui
computer in mod unic prin browser-ul sdu si prin urmare datele astfel obtinute pot fi folosite pentru a
urmari miscarile on-line ale utilizatorului si pentru a forma un profil al obiceiurilor de navigare legate
de dispozitivul respectiv si, in majoritatea cazurilor, ale persoanei fizice care utilizeaza acel dispozitiv,
concluzia este ca cookie-urile pot colecta date cu caracter personal astfel incat acestea fac obiectul
RGPD.

Avand in vedere acest lucru, site-ul web trebuie sa contina:
* o informare cu privire la cookie-urile utilizate;

» o forméa de consimtadmant prin care utilizatorul, dupa ce a fost informat, sa consimta inainte ca cookie-
ul sa fie plasat pe dispozitivul sdu si informatiile stocate in cookie-ul instalat pe dispozitiv sa fie
preluate;

« o forma de retragere a consimtdmantului acordat.

XIll. Masuri tehnice si organizatorice necesare pentru securitatea datelor cu caracter
personal

Casa Corpului Didactic Galati, tindnd seama de natura, domeniul de aplicare, contextul si scopurile
prelucrarilor, precum si de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile
persoanelor fizice, trebuie sa puna Tn aplicare masuri tehnice si organizatorice adecvate pentru a garanta si
a fi in masura sa demonstreze ca prelucrarile se efectueaza in conformitate cu RGPD.

Dintre masurile organizatorice luate in considerare mentionam:

+ identificarea, analizarea si clasificarea datelor cu caracter personal utilizate;

» realizarea unor politici si proceduri legate de securitatea datelor si de protectia datelor cu caracter
personal;

+ informarea si instruirea angajatilor.
Dintre masurile tehnice mentionam:

* masuri legate de controlul accesului fizic sau logic in zonele sau la aplicatiile utilizate pentru prelucrari
de date cu caracter personal,

* masuri legate de asigurarea disponibilitatii datelor de natura personala folosite de catre angajatii Casei
Corpului Didactic Galati.
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In vederea evitarii accesului ilegal la date, a modificarii neautorizate a datelor sau a pierderii datelor, este
necesar ca angajatii Casei Corpului Didactic Galati care prelucreaza date cu caracter personal sa aplice cel
putin urméatoarele masuri:

indepartarea documentelor ce contin date cu caracter personal de pe mese si birouri Si incuierea
acestora in sertare sau dulapuri sau mutarea in incaperi securizate atunci cand incaperea este lasata
neocupata, la sfarsitul zilei de lucru sau atunci cand lipsiti o perioada mai lunga de timp;

dispozitivele de stocare externe (CD, DVD, hard-disk sau stick USB, card de memorie) care contin
date cu caracter personal, vor fi incuiate in sertare sau dulapuri la sfarsitul zilei de lucru, chiar daca
sunt criptate;

in cazul in care date cu caracter personal sunt vizibile pentru o persoana neautorizata aflata in
imediata apropiere a ecranului computerului, aceasta va fi rugata sa se mute la o distanta suficienta
pentru a proteja confidentialitatea acestor informatii;

in cazul in care documente ce contin date cu caracter personal sunt scanate folosind copiatoarele sau
dispozitivele multifunctionale, utilizatorii se vor asigura ca documentele scanate sunt directionate
corect catre destinatarul documentului si/sau depuse in locatia de retea corects;

in cazul in care documente ce contin date cu caracter personal sunt tiparite la imprimante de retea la
care au acces mai multi angajati, documentele tiparite trebuie luate imediat din imprimanta, iar
disparitia acestora din imprimanta sau gasirea intr-o alta locatie trebuie raportatd ca un incident de
securitate;

accesul utilizatorilor la sistemele informatice ce prelucreaza date cu caracter personal se va face
folosind conturi si parole de acces unice. Datele de acces nu trebuie comunicate altor persoane, iar
parola de acces trebuie schimbata periodic;

adresa de e-mail de pe care sunt transmise documente cu caracter personal trebuie sa fie
institutionald;

in cazul in care sunt transmise prin intermediul e-mail-ului documente ce contin date cu caracter
personal, acestea trebuie sa fie criptate, iar parola folosita pentru criptare trebuie trimisa prin alt mijloc
de comunicare;

nu trebuie transmise datele cu caracter personal apartindnd unui destinatar altor destinatari. Nu
divulgati informatii confidentiale la telefon sau prin e-mail, daca nu puteti verifica identitatea celui cu
care comunicati;

in cazul in care sunt transmise prin intermediul e-mail-ului informatii catre un numar mare de
destinatari care nu se cunosc intre ei, adresele de e-mail ale acestora trebuie sa fie trecute la ,bcc:”
si nu la ,to:”;

manifestati precautie la accesarea e-mail-urilor. Nu deschideti mesajele e-mail venite de la surse
nesigure (expeditor necunoscut, subiect si continut suspect) si nu accesati link-urile sau atasamentele
continute de acestea;

nu trebuie afisate sau publicate date cu caracter personal apartindnd unei persoane fara a exista un
criteriu legal (exemplu: consimtdmant, contract, obligatie legald);

in cazul afisarii sau publicarii, trebuie ca datele sa fie retrase in momentul Tn care prelucrarea si-a
atins scopul sau la sfarsitul perioadei estimate pentru desfasurarea prelucrarii;

orice prelucrare de date cu caracter personal trebuie anuntata Responsabilului cu protectia datelor
fnaintea derularii, In vederea inregistrarii acesteia in Registrul prelucrarilor de date;

toate documentele ce contin date cu caracter personal, in format hartie sau electronic, trebuie stocate
in locatii care ofera garantii adecvate impotriva pierderii datelor si care asigura continuitatea
prelucrarilor care se bazeaza pe aceste date;

statile de lucru vor fi asigurate Tmpotriva accesului neautorizat atunci cand sunt lasate
nesupravegheate, prin blocarea calculatorului, log off sau folosind un screen saver protejat cu parola,
cu functia de activare automata setata la 5 minute sau mai putin;

pastrati credentialele (nume utilizator, parola, token etc.) de acces la sistemele informatice in
siguranta. Evitati pastrarea acestora la vedere (pe monitor, tastatura, birou s.a.m.d.);

anuntati de urgenta pierderea unui echipament mobil pe care aveti date care apartin institutiei. Acest
lucru este esential pentru limitarea accesului unei persoane neautorizate la aceste informatii.
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XIll. incélcarea securitatii datelor cu caracter personal si raportarea acesteia

Ce inseamna o incélcare a securitatii datelor cu caracter personal?

O incalcare a securitatii datelor cu caracter personal reprezinta un incident de securitate care poate duce la
distrugerea accidentala sau ilegala, pierderea, modificarea sau dezvaluirea neautorizata a datelor si poate
conduce la prejudicii fizice, materiale sau morale aduse persoanelor fizice, cum ar fi pierderea controlului
asupra datelor cu caracter personal sau limitarea drepturilor lor, discriminare, furt sau frauda de identitate,
pierdere financiara, inversarea neautorizatd a pseudonimizarii, compromiterea reputatiei, pierderea
confidentialitatii datelor cu caracter personal protejate prin secret profesional sau orice alt dezavantaj
semnificativ de natura economica sau sociala adus persoanei fizice in cauza.

Incidentele de securitate pot fi rezultatul unor cauze accidentale sau deliberate.
Exemple:

» O actiune deliberata sau accidentala a unui utilizator;
* Publicarea pe un site web a unor date cu caracter personal;

» Trimiterea in mod accidental pe e-mail, unor destinatari gresiti, a datelor de naturad personala ale
cursantilor;

* Modificarea datelor cu caracter personal fara a avea aprobarea corespunzatoare;
+ Pierderea sau furtul unui hard disk care contine date cu caracter personal.

Céand trebuie raportata o incalcare a securitatii datelor cu caracter personal?
Trebuie raportata orice incalcare a securitatii datelor cu caracter personal care a afectat confidentialitatea,
integritatea sau disponibilitatea datelor cu caracter personal.
Cateva exemple de incidente ce trebuie raportate:
* Cand date cu caracter personal au fost pierdute, distruse, virusate sau dezvaluite in mod
necorespunzator;
» Cand date financiare au fost accesate sau distribuite fara aprobarea corespunzatoare;

» Cand date rezultate din cercetare au devenit indisponibile, iar indisponibilitatea are un efect negativ
semnificativ asupra persoanelor.

De ce este necesar ca o incalcare a securitatii datelor cu caracter personal sa fie raportata?

Incélcarea securitatii datelor cu caracter personal trebuie raportatd cat mai repede, din momentul in care a
fost descoperita.

Regulamentul general privind protectia datelor (RGPD) prevede ca, atunci cand are loc o incalcare a
securitatii datelor cu caracter personal, operatorul notificd acest lucru autoritdti de supraveghere
competente, fara intarzieri nejustificate si, daca este posibil, in termen de cel mult 72 de ore de la data la
care a luat cunostintad de aceasta.

Daca cunoasteti faptul cd a avut loc o incalcare a securitatii datelor cu caracter personal, intarzierea
raportarii incidentului reduce timpul de analiza a echipei responsabile de investigarea incidentului pentru
formularea unui raspuns oficial Tn termenul legal.

Cine ar trebui sa raporteze incidentul?
» Angajatii, permanenti sau temporari si colaboratorii;

+ Toti cursantii, atunci cand sunt inscrisi intr-un program de formare sau cand furnizeaza servicii platite
sau voluntare;

+ Partile terte (de exemplu: persoanele imputernicite), care trebuie sa respecte obligatiile contractuale
in ceea ce priveste raportarea incalcarilor securitatii datelor si sa raporteze incidentul persoanei de
contact. Persoana de contact a Casei Corpului Didactic Galati trebuie apoi sa raporteze incalcarea
securitatii datelor conform regulamentului.

Cum se poate raporta o incalcare a securitatii datelor?

Datorita termenului scurt pentru raportare, este important ca incalcarile securitatii datelor cu caracter
personal sa fie raportate si analizate rapid, acesta fiind motivul pentru care este preferata initial comunicarea
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telefonica, iar ulterior completarea formularului de raportare. Atunci cand completati un raport, aveti grija sa
nu includeti date cu caracter personal referitoare la persoanele vizate afectate de incalcare.
Ce urmeaza dupa raportarea incidentului?

Responsabilul cu protectia datelor si echipa responsabila de investigarea incidentului vor efectua o evaluare
initiald pentru a determina modul de realizare a investigatiei.

Investigatia poate fi efectuatd utilizdnd o varietate de tehnici si instrumente, inclusiv interviuri, vizite la fata
locului si alte metode.

Inurma investigatiei pot rezulta propuneri privind actiuni corective sau preventive, rapoarte privind incidentul
sau alte comunicari.

XIV. Exercitarea drepturilor persoanelor vizate

RGPD ofera persoanelor vizate dreptul de a accesa informatiile personale pe care le detine Casa Corpului
Didactic Galati. Scopul unei solicitari de acces este de a permite persoanelor vizate sa confirme exactitatea
datelor cu caracter personal si sa verifice legalitatea prelucrarii pentru a le permite, daca este necesar, sa
isi exercite drepturile de corectie sau de obiectie.

Tn afara dreptului de acces la date, RGPD ofera persoanelor vizate de prelucrari si urmatoarele drepturi:

+ Dreptul la obiectie — persoanele vizate au dreptul de a formula obiectii fatd de anumite tipuri de
prelucrari, ca de exemplu marketingul direct. Serviciile online trebuie sa ofere o0 metoda automata de
obiectare.

+ Dreptul de a fi uitat (stergere) — in anumite situatii, persoanele vizate au dreptul sa solicite ca datele
lor sa fie sterse. De exemplu, acest drept se aplica in cazul in care datele nu mai sunt necesare pentru
scopul pentru care au fost colectate sau daca individul isi retrage consimtamantul sau daca informatia
este prelucrata ilegal. Exista o exceptie: daca prelucrarea se face in scopuri stiintifice sau istorice, de
cercetare sau n scopuri statistice, Th cazul in care stergerea datelor ar face imposibila sau ar afecta
grav indeplinirea obiectivelor cercetarii.

+ Dreptul la restrictionarea prelucrarii — persoanele vizate pot solicita operatorului sa ,restranga”
prelucrarea datelor, in timp ce solicitarile (de exemplu, despre exactitate) sunt rezolvate sau daca
prelucrarea este ilegala.

» Drepturi legate de luarea deciziilor si profilarea automata — dreptul se refera la decizii sau profiluri
automate care ar putea avea ca rezultat efecte semnificative asupra unei persoane. Profilarea este
prelucrarea datelor pentru a evalua, analiza sau prezice comportamentul sau orice caracteristica a
comportamentului sau preferintelor. Persoanele vizate au dreptul s& nu se supuna deciziilor bazate
exclusiv pe prelucrarea automata. Atunci cand se utilizeaza profilarea, trebuie luate masuri pentru a
asigura securitatea si fiabilitatea serviciilor. Decizia automata bazata pe date sensibile poate fi facuta
numai cu acordul explicit al persoanei vizate.

+ Dreptul la rectificare — dreptul de a solicita operatorului sa remedieze inexactitatile privind datele cu
caracter personal tinute in legaturd cu acesta. In anumite circumstante, daca datele cu caracter
personal sunt incomplete, o persoana poate cere operatorului sa completeze datele sau sa
inregistreze informatii suplimentare.

» Dreptul la portabilitate — persoana vizata are dreptul de a solicita ca informatiile sa-i fie furnizate intr-
o forméa structurata, frecvent utilizatd si intr-un format care sa poata fi interpretat automat prin
intermediul unui program informatic, astfel incat aceasta sa poata fi trimisa altui operator de date.
Acest lucru se aplica numai datelor cu caracter personal care sunt prelucrate prin mijloace automate
(nu pe hartie), datelor cu caracter personal pe care persoana vizata le-a furnizat operatorului si numai
atunci cand prelucrarea se face pe baza consimtamantului sau a unui contract.

Orice solicitari facute pentru a invoca oricare dintre drepturile anterioare vor fi tratate prompt, fara intarzieri
nejustificate si, in orice caz, in cel mult o luna de la primirea cererii. Aceasta perioada poate fi prelungita la
doua luni atunci cand este necesar, tindndu-se seama de complexitatea si numarul cererilor. Operatorul
informeaza persoana vizata cu privire la orice astfel de prelungire, in termen de o luna de la primirea cererii,
prezentand si motivele intarzierii.

Personalul trebuie sa consulte responsabilul pentru protectia datelor daca sunt primite cereri de acest fel.
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Toate solicitarile privind exercitarea drepturilor persoanelor vizate trebuie transmise la adresa de e-mail:
secretariat@ccdgl.ro

XV. Responsabilul cu protectia datelor

Conform cerintelor RGPD, Casa Corpului Didactic Galati este obligatd sa desemneze un responsabil cu
protectia datelor. Acesta poate fi un membru al personalului operatorului sau poate sa isi indeplineasca
sarcinile in baza unui contract de servicii.

Printre atributiile responsabilului cu protectia datelor se numara: informarea si consilierea operatorului sau
a persoanei imputernicite de operator, precum si a angajatilor care se ocupa de prelucrare cu privire la
obligatiile care le revin in temeiul prezentului regulament; monitorizarea respectarii prezentului regulament
si a politicilor operatorului sau ale persoanei imputernicite de operator in ceea ce priveste protectia datelor
cu caracter personal, inclusiv alocarea responsabilitatilor si actiunile de sensibilizare si de formare a
personalului implicat in operatiunile de prelucrare, precum si auditurile aferente; furnizarea de consiliere la
cerere in ceea ce priveste evaluarea impactului asupra protectiei datelor si monitorizarea functionarii
acesteia; cooperarea cu autoritatea de supraveghere; asumarea rolului de punct de contact pentru
autoritatea de supraveghere privind aspectele legate de prelucrare.

Responsabilul cu protectia datelor numit de catre Casa Corpului Didactic Galati este profesor metodist Sava
Aurora.

Toate solicitarile privind informatii suplimentare sau indrumari referitoare la protectia datelor trebuie
transmise la adresa de e-mail: secretariat@ccdgl.ro.
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